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Datenwiederherstellung mit VMware und Dell
Speicher-Arrays der MD-Series

In der Bemiihung um Konsolidierung und eine effizientere Nutzung der Serverressourcen werden mehrere
Anwendungen, die friiher in einer Umgebung mit dedizierten physischen Servern ausgefiihrt wurden, in virtuelle
Rechner (VMs) oder virtuelle Server in einer VMware ESX-basierten virtuellen Infrastruktur migriert. Die Vorteile dieser
Migration liegen neben der Ablésung einzelner, dedizierter Server-Plattformen inshesondere fiir
Produktionsumgebungen mit hohen Leistungsanforderungen und einer Speicherung auf Blockebene bei:

e Hoherer Verfiigbarkeit
e Erhdhter Flexibilitat
e Skalierbarkeit

VMware vCenter Site Recovery Manager (SRM) ist eine Losung fiir die Notfallwiederherstellung (DRS), die die Remote-
Replikationsfunktion des Dell PowerVault-Speicher-Arrays der MD-Series nutzt, um automatisierte Failovers von
Servern und virtuellen Rechnern sowie den zugrunde liegenden Speichern und Datenspeichern bereitzustellen, die sie
verwenden. Diese automatisierte Wiederherstellungsldsung ermdglicht;

1. niedrigere Kosten fiir Tier-2- und Tier 3-Anwendungen.

2. die Einfiihrung von DRS fiir kleinere Unternehmen, die in der Regel keine Speicherlésungen und Services
bendtigen, die fiir grole Unternehmen gedacht sind.

Uberblick tiber SRM

% ANMERKUNG:

Dieses Dokument gilt fiir die folgenden Modelle der Dell PowerVault-Speicher-Arrays der MD-Series: MD3200i/
3220i, MD3600i/3620i, MD3600f/3620f, MD3260i und MD3660i.

Der Dell PowerVault SRA kann auf den Speicher-Arrays der MD-Series auf der Basis der Fibre-Channel- und der
iSCSI-Konfigurationen verwendet werden.

SRM ist ein Wiederherstellungs-Workflow-Produkt zur Automatisierung von Einrichtung, Failover oder Failback und zum
erneuten Schiitzen und Testen von Wiederherstellungsplanen. SRM nutzt die blockbasierte Remote-Replikation der Dell
Speicher-Arrays der MD-Series durch die Verwendung eines MD-spezifischen Remote Replication Adapter (SRA).
Hierbei handelt es sich um Hardware-Anwendungen, um die Replikation von Daten vom priméren Standort auf den
Wiederherstellungsstandort zu kontrollieren. Die Abbildung unten zeigt die hierarchischen Beziehung zwischen der
Datenbank, dem Betriebssystem, der VMware-Anwendungen und dem Speicher-Array in der SRM-Architektur.
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Abbildung 1. SRM-Architektur

SRA — Uberblick

Der MD-spezifische Storage Replication Adapter (SRA) interagiert mit SRM bei Erkennungs-, Replizierungs- und ggf.
Failover-Vorgéngen auf die Speicher-Arrays zwischen Wiederherstellungsstandorten. SRA interagiert auBerdem mit
den Speicher-Arrays, um Test-Failover-Kapazitdten auf dem SRM bereitzustellen.
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Einrichten |hrer Umgebung

Dieser Abschnitt beschreibt die Ersteinrichtungsanforderungen fiir die Verwendung von VMware vCenter Site Recovery
Manager (SRM) und den Speicher-Array-basierten Storage Replication Adapter (SRA) Version 5.1 der Dell MD-Series.

Installationsvoraussetzungen

Die Implementierung einer erfolgreichen Wiederherstellungslsung mithilfe von VMware und den Remote-
Replikationsfunktionen der Dell Speicher-Arrays der MD-Series erfordert eine gesonderte Installation und Konfiguration
der VMware-Anwendungsplattform und der Speicher-Arrays der MD-Series.

Die folgenden VMware-Plattformen sind erforderlich:

e ESX-Host-Server (mit Speicher-Arrays der MD-Series)

e vSphere Client 5.0 oder hoher

e vCenter Server 5.0 oder héher

¢ Site Recovery Manager (SRM) 5.0 oder héher

e Storage Replication Adapter (SRA) Version 5.1 (verflighar auf dell.com)

Kompatibilitdtsanforderung

ANMERKUNG: Aktuelle Informationen zu den unterstiitzten Software- und Firmware-Aktualisierungen finden Sie in
der PowerVault-Support-Matrix der MD-Series unter dell.com/support/manuals.

Vor der Installation sollten Sie die folgenden Kompatibilitditsanforderungen notieren:

e SRM 5.1 funktioniert nur mit vCenter Server 5.1.
e SRM 5.0 funktioniert nur mit vCenter Server 5.0.

e FiirvCenter Server 5.0 und 5.1 ist eine 64-Bit-ODBC-Verbindung zu einer unterstiitzten Datenbank erforderlich,
wenn Sie das im Lieferumfang enthaltene SQL Express (SQL Express wird fiir die meisten Konfigurationen nicht
empfohlen) verwenden.

¢ SRM 5.0 bendtigt eine 32-Bit-ODBC-Verhindung zu einer unterstiitzten Datenbank.
e SRM 5.1 bendtigt eine 64-Bit-ODBC-Verbindung zu einer unterstiitzten Datenbank.
e SRAS5.1ist kompatibel mit SRM 5.0 und SRM 5.1 und erfordert keine Unterstiitzung von Datenbanken.

* Die vSphere Client-Version muss mit der Version von vCenter Server iibereinstimmen, mit der sie sich verbindet.
Wenn eine andere Version von vCenter Server gefunden wird, werden Sie aufgefordert, einen neuen Client fiir
vCenter Server herunterzuladen.

% ANMERKUNG: Informationen zum Installieren dieser Anwendungen finden Sie in der Dokumentation zur VMware-
Plattform unter vmware.com/support/product-support.



Aktivierung der Remote-Replikation und der Snapshot-Erweiterungsfunktion

Fiir SRA 5.1 miissen die folgenden Erweiterungsfunktionen fiir Dell Speicher-Arrays der MD-Series auf jedem Array
aktiviert werden, das in lhrer Wiederherstellungslésung verwendet wird:

* Remote-Replikation
e Virtuelles Snapshot-Laufwerk

Weitere Informationen zum Bezug und zur Aktivierung der MD-Erweiterungsfunktionen finden Sie im Benutzerhandbuch
fiir Dell PowerVault Speicher-Arrays der MD3600f-Series und fiir Dell PowerVault Speicher-Arrays der MD3600i-Series,
oder gehen Sie zu dell.com/support, um dort Ihr Modell aus der Produktauswahl auszuwéhlen.

Installationsvoraussetzungen fiir geschiitzte und Wiederherstellungsstandorte

Als Teil der Konfiguration der in diesem Handbuch beschriebenen Wiederherstellungsldsung miissen die erforderlichen
VMware-Plattformen sowohl auf den geschiitzten Host-Standorten (primére Standorte) und den Wiederherstellungs-
Host-Standorten (sekundére Standorte) installiert werden. Weitere Informationen finden Sie unter /nstallieren der
Komponenten fiir die Wiederherstellungsldsung.

Voraussetzungen fiir die Installation des Dell Speicher-Arrays der MD-Series

SRM 5.0 basiert auf der Remote-Replikationserweiterungsfunktion der Speicher-Arrays der MD-Series, um die
Datenreplikation zwischen dem geschiitzten Standort und dem Wiederherstellungsstandort aufrecht zu erhalten. Die
Replikation muss auf dem Speicher-Array der MD-Series konfiguriert werden, bevor Sie SRM konfigurieren. Siehe
Einrichten der Remote-Replikation auf einem Speicher-Array der MD3600f-Series unter dell.com/support/manuals.

Uberlegungen zum Layout von virtuellen Laufwerken

Vor dem Einrichten einer Remote-Replikation miissen Sie die Datenspeicher auf dem virtuellen Laufwerk und die
virtuellen Maschinen auf dem Datenspeicher beriicksichtigen. Die Remote-Replikation auf dem Speicher-Array der MD-
Series funktioniert nur auf der Ebene des virtuellen Laufwerks, daher werden alle Datenspeicher oder virtuellen Rechner
geschiitzt, die sich auf einem replizierten virtuellen Laufwerk befinden. Wenn keine virtuellen Rechner Schutz benétigen,
stellen Sie sicher, dass lhre virtuelle Rechner, die Datenspeicher und die virtuellen Laufwerke effizient konzipiert sind. In
der Abbildung ,Replikation eines einzelnen virtuellen Laufwerks” wird ein virtuelles Laufwerk mit 400 GB verwendet, um
einen einzelnen Datenspeicher mit vier virtuellen Rechnern zu beherbergen. Wenn ein einzelnes virtuelles Laufwerk mit
einem einzelnen Datenspeicher erstellt wird, werden alle vier virtuellen Rechner geschiitzt, jedoch auf Kosten der
Replikation von 400 GB Daten iiber das Netzwerk auf einen Remote-Speicher-Array.

Grolie Einzelreplikation des virtuellen Laufwerks

Abbildung 2. Replikation eines einzelnen virtuellen Laufwerks



Unter Verwendung der gleichen Schutzanforderungen zeigt die Abbildung ,Replikation mehrerer virtueller Laufwerke”,
dass die erstellten mehrfachen virtuellen Laufwerke und nur die virtuellen Laufwerke, die Schutz erfordern, repliziert
werden. In der Folge wird das Netzwerk mit weniger Daten belastet, und es wird die Fahigkeit erhdht, ggf. einzelne
Failovers von VM1 und VM4 zu kontrollieren.

Mehrfache kleine Replikation des virtuellen Laufwerks
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Abbildung 3. Replikation mehrerer virtueller Laufwerke

Einrichten der Remote-Replikation auf dem Speicher-Array der MD-
Series

% ANMERKUNG: Sie miissen die Erweiterungsfunktion ,Remote-Replikation” aktivieren, bevor Sie die nachfolgenden
Schritte ausfiihren. Schritt-fiir-Schritt-Anleitungen zur Verwendung von MD Storage Manager (MDSM) fiir die
Einrichtung der Remote-Replikation finden Sie im De// PowerVault MD3600f and MD3620f Storage Arrays Owner's
Manual(Benutzerhandbuch fiir Dell PowerVault MD3600f- und MD3620f-Speicher-Arrays), das Sie unter dell.com/
support/manuals herunterladen kénnen.

Vor der Installation und Konfiguration von SRM 5.0 miissen Sie die Remote-Replikation auf jedem Speicher-Array der
MD-Series einrichten, der in der Wiederherstellungslosung verwendet wird.

% ANMERKUNG: Die Einrichtung von Remote-Replikationen bei iSCSI-basierten Speicher-Arrays der PowerVault
MD-Series wird durch iSCSI-Array-Dokumente geregelt, die Sie von dell.com/support/manuals herunterladen
kdnnen.

So richten Sie die Remote-Replikation auf dem Speicher-Array ein:

1.  Starten Sie MD Storage Manager (MIDSM) auf dem Management-Host.

2. Offnen Sie das Enterprise Management-Fenster (EMW), und ermitteln Sie sowohl den geschiitzten als auch den
Wiederherstellungsstandort.

3. Offnen Sie das Array-Management-Fenster (AMW) fiir das Speicher-Array auf dem geschiitzten Standort, und
identifizieren Sie ein virtuelles Laufwerk, das in der Wiederherstellungslésung verwendet werden soll.

4. Offnen Sie das AMW fiir das Speicher-Array auf dem Wiederherstellungsstandort, und erstellen Sie ein remote
repliziertes virtuelles Laufwerk mit dhnlicher GroRe.

5. Klicken Sie mit der rechten Maustaste auf das virtuelle Laufwerk auf dem Speicher-Array des geschiitzten
Standorts, und wiéhlen Sie die Option Remote-Replikation erstellen aus.

6. Waihlen Sie die geeigneten Einstellungen fiir Ihre IT-Umgebung aus, und ermdglichen Sie der Remote-Replikation
zu synchronisieren.
7.  Wiederholen Sie diese Schritte fiir:

a) jedes virtuelle Laufwerk, das von einem Remote-Standort repliziert werden soll
b) jedes Speicher-Array in der Wiederherstellungslgsung



Host-zu-Speicher-Array-Konfiguration

Um eine optimale Leistung und ein ordnungsgeméafes Multi-Pathing fiir die Konfiguration zu gewéhrleisten, miissen das
Switch-Fabric und die iSCSI-Verbindung, die die geschiitzten und Wiederherstellungs-Host-Standorte mit den Speicher-
Arrays verbinden, korrekt konfiguriert sein. Das folgende Diagramm zeigt eine Basiskonfiguration, die eine vollstdndige
Redundanz bietet:

Manager! Manager' \

f Storage Replication Adapter® Storage Replication Adapter?
< =5
l pS e
P et o
3 E/
ESX geschitzt " == ESX-Wiedetherstellung
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3 Der gesarite Remote-Replikations-\Verkehr muss sul Port 3 auf dem
MO38004-Speicherarray erfolgen

Abbildung 4. Fibre/iSCSI-Channel-Multipath-Konfiguration

Switch-Verzonung — Anforderungen

Switche, die in einer Fibre-Channel- und iSCSI-Konfiguration verwendet werden, miissen Verzonung verwenden. Die
folgenden Switch-Verzonungsanforderungen miissen beachtet werden:

e Jeder Host-Bus-Adapter (HBA) auf dem Host-Server muss eine Verbindung mit einer separaten Switch-Zone
herstellen. Es darf nicht mehr als ein HBA mit einer logischen Switch-Zone verbunden werden.

e Port 3 aufjedem der Speicher-Array-Controller der MD-Series ist fiir die Remote-Replikation reserviert. Diese ist
nur fiir Fibre-Channel erforderlich. Fiir iSCSI ist kein dedizierter Port erforderlich.

¢ BeiFibre-Channels muss eine separate Zone fiir jeden Port der Remote-Replikation erstellt werden.

e Eskdnnen hdchstens vier Datenpfade (Port-zu-Port-Segmente) iiber einen einzelnen, physikalischen Host-
Server auf einem einzelnen RAID-Controller erstellt werden.

Weitere Verzonungsinformationen zu Speicher-Arrays der MD-Series finden Sie in Configuring Fibre Channel With Dell
MD3600f Series Storage Arrays (Konfigurieren des Fibre Channel mit Dell Speicher-Arrays der MD3600f-Series) unter
dell.com/support.

Weitere VMware-bezogene Verzonungsinformationen finden Sie im VMware Fibre Channel SAN Configuration Guide
(VMware-Fibre-Channel-SAN-Konfigurationshandbuch) unter vmware.com/support/product-support.



Einbauen der Komponenten der
Wiederherstellungslosung

Die in diesem Handbuch beschriebene Wiederherstellungsldsung basiert auf dem Konzept eines geschiitzten
Hauptstandorts (Host-Server oder virtueller Rechner), der an einen identisch konfigurierten Wiederherstellungsstandort
angeschlossen und bereit ist, dessen Funktion zu {ibernehmen, wenn er nicht verfiighar ist. Damit diese Art Failover
umgesetzt werden kann, miissen beide Standorte unabhéngige Installationen der fiir die Wiederherstellungslosung
erforderlichen Komponenten aufweisen. Die in diesem Abschnitt beschriebenen Schritte fiihren Sie durch die
Installation dieser Losungskomponenten auf dem geschiitzten Standort und dem Wiederherstellungsstandort:

¢ Eine Standalone-Datenbank mit einer 32-Bit-Verbindung mit vCenter Server und SRM Server
e vCenter Server 5.0

e vSphere Client 5.0

e vCenter Site Recovery Manager (SRM) 5.0

e Storage Replication Adapter (SRA) Version 5.1

ANMERKUNG: Weitere Informationen finden Sie unter Kompatibilitdtsanforderungen im Abschnitt
JInstallationsvoraussetzungen” in diesem Dokument.

Uber dieses Handbuch

Dieses Handbuch beschreibt die Einrichtung der Wiederherstellungslésung in vSphere sowie die Konfiguration
bestimmter SRM-Einstellungen, die von SRA bendtigt werden, um die Speicher-Arrays der MD-Series zu ermitteln und
Remote-Replikationsverbindungen zu erkennen. Es enthélt jedoch keine schrittweisen Anleitungen fiir die Installation
von VMware-Plattformen. Die vollstdndigen Informationen zur Installation dieser Plattformen finden Sie in der folgenden

VMware-Dokumentation:

e VMware Site Recovery Manager 5.0 Administration Guide (VMware Site Recovery Manager 5.0-
Administratorhandbuch)

e VMware vSphere 5.0 Installation and Setup Guide (VMware vSphere 5.0-Installations- und
Einrichtungshandbuch)

e ESXiand vCenter Server 5.0 Documentation Center (ESXi und vCenter Server 5.0 Dokumentation Center) unter
vmware.com/support/pubs

Zusammenfassung der Aufgaben

Diese Aufgaben stellen einen allgemeinen Uberblick iiber die Installation und Konfiguration der
Wiederherstellungslésung dar:

"



% ANMERKUNG: Jede dieser Aufgaben muss sowohl auf dem geschiitzten als auch auf dem
Wiederherstellungsstandort separat ausgefiihrt werden.

—_

Installieren Sie einen unterstiitzten Datenbank-Server, und konfigurieren Sie die 32-Bit-ODBC-Verbindungen (Open
Data Base Connectivity).

Installieren Sie vCenter Server 5.0.

Installieren Sie vSphere Client 5.0.

Installieren Sie SRM 5.0.

Installieren Sie das SRM-Plug-in (in vSphere).
Installieren Sie SRA 5.1 auf beiden vCenter SRM-Servern.

Konfigurieren Sie in SRM die Verbindungen, legen Sie Inventarzuordnungen fest, weisen Sie Datenspeicher zu,
konfigurieren Sie Array-Manager, und erstellen Sie Schutzgruppen und Wiederherstellungspléne.

N o o~ DN

8. Testen Sie Failover oder Failback zwischen dem geschiitzten und dem Wiederherstellungsstandort.

Die folgenden Abschnitte beschreiben jede einzelne Aufgabe im Detail. Wenn angegeben, finden Sie weitere
Informationen zur Installation von Nicht-Dell Plattformen in der VMware-Dokumentation.

Installieren der unterstiitzten Standalone-Datenbank

Fiir vCenter-Server und SRM-Server ist eine Standalone-Datenbank fiir die Verwaltung von umgebungsspezifischen
Informationen erforderlich. Bei kleineren Umgebungen kann vCenter-Server mit Microsoft SQL Server Runtime Server
installiert werden; damit entféllt die Notwendigkeit eines externen Datenbankservers. In groBeren Umgebungen wird
eine externe Datenbank ausdriicklich empfohlen. Eine Liste der unterstiitzten Datenbankserver und
Konfigurationsanforderungen finden Sie im Site Recovery Manager 5.0 Administration Guide (Site Recovery Manager
5.0-Administratorhandbuch).

Sobald diese Standalone-Datenbank installiert ist, muss eine 32-Bit-Verbindung mit SRM eingerichtet werden. Weitere
Informationen finden Sie unter /nstallieren von Site Recovery Manager.

Detaillierte Informationen zur Installation und Einrichtung von unterstiitzten Datenbanken auf vCenter Server und SRM
finden Sie im VMware Site Recovery Manager 5.0 Administration Guide (V\Mware Site Recovery Manager 5.0-
Administratorhandbuch) auf vimware.com/support/pubs.

Installieren von vCenter Server

Installieren Sie vCenter Server sowohl auf dem geschiitzten als auch auf dem Wiederherstellungsstandort. Weitere
Informationen zur Installation finden Sie im VMware vSphere 5.0 Installation and Setup Guide (VMware vSphere 5.0-
Installations- und Einrichtungshandbuch) unter vimware.com/support/pubs.

Installieren von Site Recovery Manager

ANMERKUNG: Vor der Installation von SRM miissen Sie sicherstellen, dass Sie eine unterstiitzte Datenbank
gemal Abschnitt /nstallieren einer unterstiitzten Standalone-Datenbank installiert haben.
Konfigurieren einer 32-Bit-ODBC-Verbindung fiir Ihre Standalone-Datenbank

So konfigurieren Sie eine 32-Bit-ODBC-Verbindung:

1. Gehen Sie zum Verzeichnis C:\Windows\SysW0OW64.
2. Fiihren Sie das Installationsprogramm odbcad32.exe aus.



Installieren von SRM auf dem geschiitzten und dem Wiederherstellungsstandort
Installieren Sie SRM sowohl auf dem geschiitzten als auch auf dem Wiederherstellungsstandort. Informationen zur

Installation finden Sie im VMware Site Recovery Manager 5.0 Administration Guide (VMware Site Recovery Manager
5.0-Administratorhandbuch).

Installieren des vCenter SRM-Plug-in

1. Sobald SRM installiert ist, starten Sie vSphere Client, und verbinden Sie sich mit dem installierten vCenter Server.

2. Wahlen Sie {iber den vSphere Client Plugins —> Plugins verwalten aus.
Klicken Sie im Fenster Plugin-Manager unter Verfiigbare Plugins fiir das vCenter SRM-Plug-in auf Herunterladen
und Installieren.

4.  Wenn die Plugin-Installation abgeschlossen ist, schlieBen Sie das Fenster.
Stellen Sie sicher, dass Sie das vCenter SRM Plug-in auf dem geschiitzten und auf dem
Wiederherstellungsstandort installieren.

Sobald SRM installiert ist, wird das Symbol fiir die Standortwiederherstellung auf der Startseite von vSphere Clients
unter ,Lésungen und Anwendungen” angezeigt. Verwenden Sie dieses Symbol, um SRM zu starten, und konfigurieren
Sie Ihre Wiederherstellungslésung mit SRM.
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Abbildung 5. vSphere Site Recovery Manager
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Herunterladen und Installieren des Storage Replication Adapter der
MD-Series

SRA ist als selbstextrahierende, selbstinstallierende Datei verfiighar, die Sie {iber die Seite , Treiber und Download” auf
dell.com/support herunterladen kdnnen.

So laden Sie SRA herunter:

1. Gehen Sie auf dell.com/support, und wahlen Sie den Link Treiber und Download aus.

2. Verwenden Sie den Dell Produktwahler, um lhr Speicher-Array-Modell der MD-Series zu ermitteln. Wahlen Sie
Modell auswéhlen — Server, Massenspeicher und Netzwerke — PowerVault-Speicher aus.

3. Wahlen Sie unter Produktmodell wéhlen lhr Speicher-Array-Modell der MD-Series aus.

4. Klicken Sie auf Bestétigen, um die verfiigharen Treiber und Downloads fiir Ihr Speicher-Array-Modell der MD-
Series anzuzeigen.

5. Wahlen Sie unter Anwendungen den SRA 5.1-Download-Link aus.
6. Installieren Sie die ausfiihrbare Datei fiir SRA 5.1 {iber das Installationsprogramm, das im heruntergeladenen Paket
enthalten ist.

% ANMERKUNG: Wiederholen Sie die Schritte 1 bis 6 dieses Verfahrens auf dem SRM-Server auf dem
geschiitzten und dem Wiederherstellungsstandort.

Andern der RAID-Controller-Kennworter auf dem Speicher-Array

Bei der SRA-Standardkonfiguration wird davon ausgegangen, dass Speicher-Array-Kennwarter nicht konfiguriert
werden. Sollten Sie Kennwarter auf den Speicher-Arrays bengtigen, dndern Sie die Datei SraConfigurationData.xml wie
folgt:

1. Gehen Sie zu C:\Program Files (x86)\VMware\VMware vCenter Site Recovery Manager\scripts\SAN\Dell.
Offnen Sie die Datei SraConfigurationData.xml mit einem Standardtexteditor.

Suchen Sie die Zeile <!— <PasswordRequiredForArrayAccess/> ->,und dndern Sie die Einstellung
fiir ,false” in ,true”.

4,  Klicken Sie auf Speichern.

% ANMERKUNG: Gemischte Authentifizierungstypen werden unter SRA 5.1 nicht unterstiitzt. Wenn auf
Speicher-Arrays innerhalb der SRM-Konfiguration die Kennwortauthentifizierung aktiviert ist, ist fiir alle
anderen Speicher-Arrays die Kennwortauthentifizierung erforderlich. Die Kennwarter auf den Speicher-
Arrays miissen nicht identisch sein.

5.  Starten Sie den vCenter SRM-Servgr-Dienst {iber die services.msc-Konsole neu. So kann der SRM das neu
installierte SRA erkennen und alle Anderungen an der Datei SraConfigurationData.xml registrieren.
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Konfigurieren der Wiederherstellungsldosung

Vergewissern Sie sich vor dem Konfigurieren Ihrer Wiederherstellungsldsung, dass die folgenden Komponenten
erfolgreich auf dem geschiitzten Standort und dem Wiederherstellungsstandort installiert wurden:

der unterstiitzte Datenbank-Server mit 32-Bit-ODBC mit ordnungsgemé&Rer Konfiguration
vCenter Server 5.0/vSphere Client 5.0

Site Recovery Manager (SRM) 5.0 (auf einem physischen oder virtuellen Rechner)

SRM vSphere Plug-in

Storage Replication Adapter (SRA) Version 5.1

Starten von Site Recovery Manager

So beginnen Sie die Konfiguration lhrer Wiederherstellungsldsung:

1.
2.

Starten Sie vSphere 5.0 Client.

Starten Sie Site Recovery Manager, indem Sie auf dem vSphere-Starthildschirm auf das Symbol
Standortwiederherstellung klicken.

Klicken Sie auf die Registerkarte Erste Schritte, um den Bildschirm ,,Zum Einstieg von Site Recovery Manager”
anzuzeigen.
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Abbildung 7. Ansicht ,Standardortwiederherstellung” in vSphere 5.0
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% ANMERKUNG: Im beispielhaften Bildschirm oben zeigt der Fensterbereich ,Standorte” die geschiitzten
(190.160.120.15) und die Wiederherstellungsstandorte (190.160.120.16), die Sie im Rahmen der Installation von
vCenter eingerichtet haben. Fiihren Sie die Schritte im Abschnitt unten erst durch, wenn diese Installationen

abgeschlossen sind und in der vSphere-Ansicht angezeigt werden.

Verwenden von vSphere mit Site Recovery Manager

Auf dem Bildschirm Erste Schritte in Site Recovery Manager finden Sie die grundlegenden Schritte fiir die Konfiguration
von SRM zwischen dem geschiitzten Standort und dem Wiederherstellungsstandort sowie hilfreiche Links zu speziellen
VMware-Dokumentations- und Online-Hilfeinhalten. Wenn Sie die Schritte in den folgenden Abschnitten ausfiihren,
konnen Sie zu dieser Seite ,Erste Schritte” zuriickkehren, um spezifische Konfigurationsschritte iiber die aktiven
Seitenlinks oder iiber die Dropdown-Meniis in der Standardmeniileiste am oberen Seitenrand ausfiihren. Abhéngig von
der Aufgabe, die Sie ausfiihren mdchten, wird in der oberen linken Ecke des Bildschirms mdglicherweise auch ein Link

zu einem Befehl angezeigt.
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Abbildung 8. Auswahlen von Konfigurationsaufgaben

Weitere Informationen finden Sie unter VMware vSphere Basics auf der Website vmware.com/support/pubs.

Konfigurieren von Site Recovery Manager

Die Konfiguration lhrer Wiederherstellungslésung besteht aus den folgenden Schritten:

e AnschlieBen der Wiederstellungs- und geschiitzten Standorte

e Einrichten der Zuordnung fiir die Unterstiitzung der wechselseitigen Paarung

e Zuweisen eines Datenspeichers auf den geschiitzten und Wiederherstellungsorten zur Erméglichung von
Failover

e Konfigurieren von Array-Managers

e Erkennen von Array-Paaren fiir die Remote-Replikation

e Aktivieren von SRA

e Erstellen von Schutzgruppen (am geschiitzten Standort)



e Erstellen eines Wiederherstellungsplans (am Wiederherstellungsstandort)

Verbinden von Wiederherstellungs- und geschiitzten Standorten

Gehen Sie wie folgt vor, um den geschiitzten Standort und den Wiederherstellungsstandort zu verbinden:

1.
2.

Starten Sie vSphere Client, und stellen Sie eine Verbindung mit vCenter Server auf dem geschiitzten Standort her.

Starten Sie Site Recovery Manager, indem Sie iiber die vSphere-Startseite auf das Symbol
Standortwiederherstellung klicken.

Wihlen Sie {iber die Registerkarte Erste Schritte oder das Menii Befehl in der oberen Meniileiste auf der linken
Seite die Option Verbindung konfigurieren aus.

Geben Sie die IP-Adresse oder den DNS-Namen und die Port-Nummer fiir den remote vCenter Server ein, und
klicken Sie dann auf Weiter.

Geben Sie Administrator-Anmeldeinformationen fiir den vCenter-Server auf dem Wiederherstellungsstandort ein,
und klicken Sie dann auf Weiter.

Uberpriifen Sie das SRM-Zertifikat, und klicken Sie dann auf 0K.
Uberpriifen Sie die Warnungen zu den SSL-Zertifikaten, und installieren Sie die Zertifikate. Klicken Sie zum
Fortfahren auf Ignorieren.

ANMERKUNG: Sobald die Verbindung hergestellt wurde, wird ein griines Hakchen neben jeder
abgeschlossenen Aufgabe im Assistenten angezeigt. Wenn Aufgaben als unvollstédndig oder fehlerhaft
markiert sind, beheben Sie die Fehler, bevor Sie fortfahren.

Klicken Sie auf Fertig stellen, um den Verbindungsassistenten abzuschlieRen.

Nachdem diese Schritte abgeschlossen sind, besteht eine wechselseitige Verbindung zwischen dem geschiitzten

Standort und dem Wiederherstellungsstandort.

Einrichten von Inventarzuordnungen

Konfigurieren Sie nach dem Aufbau der Verbhindung zwischen dem geschiitzten Standort und dem
Wiederherstellungsstandort die Ressourcen-, Ordner- und Netzwerkzuordnungen, die zwischen dem geschiitzten und
dem Wiederherstellungsstandort erforderlich sind. Diese Zuordnungen stellen die Standardstandorte und Netzwerke
dar, wenn anfanglich Platzhalter fiir virtuelle Rechner auf dem Wiederherstellungsstandort erstellt werden.

1.
2.
3.

Klicken Sie auf die Registerkarte Ressourcenzuordnungen.
Klicken Sie auf Zuordnung konfigurieren.
Wabhlen Sie den geschiitzten Standort aus, und klicken Sie auf Zuordnung konfigurieren.
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Abbildung 9. Ansicht der Ressourcenzuordnung

Das Fenster mit der Zuordnungsauswahl wird angezeigt. Erweitern Sie die Inventarelemente, und navigieren Sie
zur der Ressource auf dem Wiederherstellungsstandort, die Sie der Ressource auf dem geschiitzten Standort

zuordnen mdchten.
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Abbildung 10. Zuordnungsauswahl — Fenster
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Klicken Sie auf OK, um die Zuordnung abzuschlieRBen.

Wiederholen Sie ggf. diese Schritte fiir die Registerkarte Ordnerzuordnungen und die Registerkarte
Netzwerkzuordnungen.

Nachdem diese Schritte abgeschlossen sind, haben Sie 1-zu-1-Zuordnungen zwischen Sie dem geschiitzten
Standort und dem Wiederherstellungsstandort fiir die Ressourcen aufgebaut.

Zuweisen eines Platzhalterdatenspeichers

Fiir jeden virtuellen Rechner in einer Schutzgruppe richtet SRM einen Platzhalter am Wiederherstellungsstandort ein,
um Failover und erneuten Schutz zu unterstiitzen. Im Rahmen der Konfiguration der Wiederherstellungslésung miissen
Sie den Datenspeicher identifizieren, der von SRM verwendet wird, um die Platzhalterdaten zu speichern.

1. Klicken Sie auf die Registerkarte Platzhalterdatenspeicher.
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Abbildung 11. Platzhalterdatenspeicher — Registerkarte

Klicken Sie auf Platzhalterdatenspeicher konfigurieren.
Wihlen Sie im Auswabhlfenster Platzhalterdatenspeicher den Datenspeicher aus, um die Option zum erneuten
Schutz und Failback zu unterstiitzen.

g ANMERKUNG: Der ausgewdhlte Platzhalterdatenspeicher sollte die hochste nummerierte LUN (in der Regel
LUN 0) sein.
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Abbildung 12. Platzhalterdatenspeicher

4,  Klicken Sie auf OK, um die Auswahl zu schlieBen.

Konfigurieren von Speicher-Array-Managern

Sobald die geschiitzten und die Wiederherstellungsstandorte verbunden sind (weitere Informationen finden Sie unter
dem Thema ,Verhinden von Wiederherstellungs- und geschiitzten Standorten), miissen die Speicher-Array-Manager
auf beiden Standorten so konfiguriert werden, dass SRM replizierte Daten und Geréte remote ermitteln,
Datenspeichergruppen verwalten und Speichervorgénge ausfiihren kann.

In diesem Schritt werden die Informationen zum Speicher-Array-Manager im Detail erlautert:

¢ Typund Anzeigename von SRA

¢ Informationen zu den Speicher-Array-Verbindungen und den Kennwartern (falls verwendet) fiir den geschiitzten
Standort und den Standort fiir die Wiederherstellung

ANMERKUNG: Speicher-Array-Manager miissen in der Regel nur dann neu konfiguriert werden, wenn sich die
Verbindungsinformationen, Kennwdrter oder Speicher-Array-Komponenten dndern.

So konfigurieren Sie den Speicher-Array Manager auf beiden Standorten:

1. Wahlen Sie auf der Registerkarte Erste Schritte oder auf der Ansicht Array-Manager Array-Manager hinzufiigen
aus.
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[ Add Array Manager - Site Recovery for 190.160.120.15

Rarzy Manager Information
Spaciy & ceplay name and an installed SRA for this array manager,
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SRA Type: [Del Mocular Disk: Storage Rispication Adscter =l

Addtional information shout evalable Storsge Replcation Adapter (58A]) bypes and versions is avalable on the
SRAs tab of the array manager folder for each ste.
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Abbildung 13. Array-Manager hinzufiigen

Geben Sie den Anzeigenamen fiir das Speicher-Array auf dem geschiitzten Standort an. Klicken Sie anschlieBend

auf Weiter.

Im Abschnitt Verbindungsparameter fiir Speicher-Arrays:

a) Geben Sie unter IP Addr 1 die IP-Adresse des RAID-Controllers 0 fiir das Speicher-Array der MD-Series ein.

b) Geben Sie unter IP Addr 2 die IP-Adresse des RAID-Controllers 1 fiir das Speicher-Array der MD-Series ein.

Im Abschnitt Verbindungsparameter fiir Peer-Speicher-Arrays:

a) Geben Sie unter IP Addr 1 die IP-Adresse des replizierten RAID-Controllers 0 fiir das Speicher-Array der MD-
Series ein.

b) Geben Sie unter IP Addr 2 die IP-Adresse des replizierten RAID-Controllers 1 fiir das Speicher-Array der MD-
Series ein.

Wenn RAID-Controller-Kennwarter aktiviert sind, miissen Sie auch die Authentifizierung bereitstellen.
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@ Array-Manager hinzufiigen - 10.0.0.146

Dell Madular Disk Storage Replication Adapter

—Storage Arrays Connection Params

Parameters needed for connecting to a Storage Array

1P Addr 1: |190.160.12D.2DI
Enter the IP Address for the Storage Atray RAID Controller
Module 1 (A}

IP Addr 2: |19I2I.160.12D.202

Enter the IF Address for the Storage Array RAID Controller
Madule 2 (B)

—Peer Storage Arrays Connection Params

Parameters needed for connecting to the Storage Array's Peer Array

1P Addr 1: |19EI.160.12D.205
Enter the IF Address for the Storage Array RAID Controller
Module 1 (A}

1P Addr 2: |190.160.12D.206|

Enter the IP Address for the Storage Array RAID Controller
Module 2 (B)

Hilfe | = Zurlick | Weiter = I Abbrechen |

4

Abbildung 14. Array-Manager-Parameter
Klicken Sie auf Weiter, um die Informationen zu validieren und die Speicher-Arrays zu erkennen.

Klicken Sie auf OK, um die Konfiguration des Array-Managers am geschiitzten Standort abzuschlieBen.
Wiederholen Sie diese Schritte fiir den Wiederherstellungsstandort.

Erneutes Einlesen und Aktivieren von SRAs

Sobald die Speicher-Arrays auf dem geschiitzten Standort und den Standort fiir die Wiederherstellung ermittelt wurden:

1. Klicken Sie iiber die Ansicht Array-Manager auf die Registerkarte SRAs.
Die Registerkarte ,SRAs” wird der folgenden Ansicht dhneln:
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Abbildung 15. Array-Manager — Ansicht

S U o

zu aktivieren.

Die SRAs sollte in SRM geladen werden. Uberpriifen Sie die Registerkarte Zusammenfassung, um sicherzustellen,

dass sie richtig angezeigt werden.

Wahlen Sie den geschiitzten Standort aus, und klicken Sie dann auf SRAs erneut scannen.

Wahlen Sie den Wiederherstellungsstandort aus, und klicken Sie dann auf SRAs erneut scannen.

Wahlen Sie entweder das geschiitzte oder das Wiederherstellungs-Laufwerk in der Ansicht Array-Manager aus.
Klicken Sie auf die Registerkarte Array-Paare.
Klicken Sie auf Aktivieren, um den SRA sowohl auf dem geschiitzten als auch auf dem Wiederherstellungsstandort

Erstellen von Schutzgruppen

Der abschlieBende Schritt fiir die Konfiguration auf dem geschiitzten Standort besteht in der Erstellung von
Schutzgruppen fiir die virtuellen Rechner, die Sie in die Wiederherstellungslésung integrieren méchten. SRM verkniipft
Datenspeichergruppen mit Schutzgruppen, um alle Dateien zu erfassen, die sich auf das Failover des virtuellen

Rechners beziehen.

1. Wahlen Sie in der Ansicht Schutzgruppen die Option Schutzgruppe erstellen aus.
2. Waéhlen Sie unter Standort und Typ der Schutzgruppe den geschiitzten Standort aus.
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‘Wahlen Sie die Schutz-5ke und den Replizierungstyp fir diess Schutzgruppe aus

Schute-5iL
FEr Schisz-Ske

* 10.0.0.146 {Loka)
" 10.0.0.151

Schutzgruppentyp
1 vSpher= Rsplcation (VR)
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Abbildung 16. Erstellen von Schutzgruppen

3. Wihlen Sie unter Schutzgruppentyp die Option Array-basierte Replikation (SAN) aus.

4. Wihlen Sie einen oder mehrere Datenspeichergruppen aus der Liste aus, und klicken Sie dann auf Weiter.

5. Geben Sie einen Namen und optional eine Beschreibung fiir die Schutzgruppe ein, und klicken Sie dann auf Weiter.
6. Klicken Sie auf Fertig stellen, um die Schutzgruppe zu erstellen.

Erstellen eines Wiederherstellungsplans

Der letzte Schritt der Konfiguration der Lésung besteht in der Erstellung eines Wiederherstellungsplans fiir den
Wiederherstellungsstandort.

1. Um Wiederherstellungspléne anzuzeigen, wahlen Sie Wiederherstellungsplan erstellen aus.
2. Wahlen Sie im Fenster Wiederherstellungsstandort den Wiederherstellungsstandort aus.
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Abbildung 17. Erstellen eines Wiederherstellungsplans
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Abbildung 18. Schutzgruppen auswahlen
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Wahlen Sie im Fenster Schutzgruppen auswahlen die Schutzgruppen fiir den Wiederherstellungsplan aus.
Klicken Sie auf Weiter.

Wihlen Sie unter Netzwerkwerke testen ein Netzwerk fiir den Wiederherstellungsstandort aus, mit dem sich die
virtuellen Rechner wéhrend der Tests der Wiederherstellungsplane verbinden.

Klicken Sie auf Weiter.

Geben Sie einen Namen und eine optionale Beschreibung fiir den Wiederherstellungsplan ein, und klicken Sie
dann auf Weiter.

Klicken Sie auf Fertig stellen, um den Wiederherstellungsplan zu erstellen.

Klicken Sie auf die Registerkarte Zusammenfassung, und iiberpriifen Sie die Informationen zum
Wiederherstellungsplan.
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Abbildung 19. Wiederherstellungsplan — Zusammenfassung



Testen und Ausfiihren von
Wiederherstellungsplanen

Testen von Wiederherstellungsplanen

Nach der Erstellung eines Wiederherstellungsplans miissen Sie stets durch einen Test sicherstellen, dass er wie
vorgesehen funktioniert.

1.
2.

4,
5.

Klicken Sie iiber die Ansicht Wiederherstellungspléne auf die Registerkarte Zusammenfassung.
Wahlen Sie einen Wiederherstellungsplan im linken Bereich aus, und klicken Sie auf Testen.

Wihlen Sie Aktuelle Anderungen am Wiederherstellungsstandort replizieren aus, um sicherzustellen, dass der
Wiederherstellungsstandort die aktuelle Kopie der geschiitzten virtuellen Rechner enthilt. Wenn Sie diese Option
auswahlen, hat dies eine langere Synchronisierung zur Folge.

Uberpriifen Sie die Inhalte im Bestitigungsfenster, und klicken Sie dann auf Fertig stellen.

Uberwachen Sie den Wiederherstellungsplan, indem Sie auf die Registerkarte Wiederherstellungsschritte klicken.

Der Wiederherstellungsplan durchlduft den Prozess der Erstellung eines virtuellen Datentrdger-Snapshots auf dem
Speicher-Array, der Zuordnung von virtuellen Snapshot-Laufwerken auf dem ESX Host, das erneute Scannen zur
Erkennung neuer Gerate und das Einschalten virtueller Rechner.

{5 Testen - SRA_Test
— Testbestatigung

i ‘-\ Durch die Ausfihrung dieses Plans im Test-Modus werden die YMs in einer Testumgebung

auf der Wiederherstellungs-Site wiederhergestellt.

Schukz-Site: 10,0,0,247 (Lokal)
‘Wiederherstellungs-Sike: 10.0.0.206
Site-verbindung: Yerbunden
Anzahl der YWs: a

— Speicheroptionen

aeben Sie an, ob die neussten Anderungen an der Wiederherstellungs-Site repliziert werden sallen, Dieser
Yorgang kann mehrere Minuten dauern und steht nur zur Yerfigung, wenn die Sites verbunden sind.

V¥ neueste Bnderungen an der Wisderherstellungs-Sike replizieren

Hilfe | = Zuriick | Weiter = I Abbrechen |

4

Abbildung 20. Wiederherstellungsplan — Zusammenfassung
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Abbildung 21. Fortschritt des Wiederherstellungsplans

Sobald die virtuellen Rechner eingeschaltet sind und der Betriebssystemstatus erkannt wurde, wird der Test-Failover-
Plan angehalten, und es wird ein gelbes Banner angezeigt. Um die Funktionalitdt der ausgefallenen virtuellen Rechner
zu {iberpriifen, wahlen Sie die Ansicht Host und Cluster aus, indem Sie auf die Tastenkombination Strg+Umschalt-H
driicken. Daraufhin werden die eingeschalteten virtuellen Rechner unter der Ressourcen-Strukturansicht fiir den
Wiederherstellungsstandort angezeigt. Sie kdnnen eine Konsole fiir eine der virtuellen Rechner 6ffnen und sich
anmelden, um die Funktionalitdt des Gastes zu {iberpriifen.

% ANMERKUNG: Da es sich um einen Test-Failover handelt, wurde keine Netzwerkressourcenkonfiguration auf die
virtuellen Rechner angewendet. Daher kdnnen Sie nicht auf andere Netzwerkressourcen von diesen virtuellen
Rechnern aus zugreifen.

Wenn Sie mit dem Betrieb der virtuellen Rechner zufrieden sind, gehen Sie zuriick zur Ansicht
LStandortwiederherstellung”, und klicken Sie dort auf den Link Bereinigung, um den Test-Failover zu bereinigen. Wenn
Sie auf diesen Link klicken, werden die virtuellen Testrechner ausgeschaltet, die virtuellen Laufwerk-Snapshots werden
entfernt, und der Wiederherstellungsplan wird in den betriebsbereiten Status zuriickversetzt.

Nachdem der Test-Failover-Vorgang abgeschlossen ist, klicken Sie auf die Registerkarte Verlauf, um eine Liste der
Aufgaben anzuzeigen, die fiir den Wiederherstellungsplan ausgefiihrt werden. Klicken Sie auf den Link Anzeigen neben

der Testausfiihrung, um eine HTML-Seitenansicht mit den Wiederherstellungsschritten zu 6ffnen, die im Rahmen des
Test-Failovers durchgefiihrt wurden.
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Abbildung 22. Wiederherstellungsplan — Verlaufsanzeige

Ausfiihren von Wiederherstellungsplanen

Das Ausfiihren eines Wiederherstellungsplans funktioniert ahnlich wie das Testen eines Wiederherstellungsplans.
Dieser Vorgang unterscheidet sich allerdings wie folgt:

e Remote replizierte virtuelle Laufwerke auf dem Wiederherstellungs-Array werden in den priméren Status
hochgestuft

e Virtuelle Quelllaufwerke werden auf den zugewiesenen Hosts zu schreibgeschiitzten Laufwerken
e Virtuelle Maschinen auf dem priméren Standort werden ausgeschaltet

* Netzwerkressourcenkonfigurationen werden auf die virtuellen Maschinen am Wiederherstellungsstandort
angewendet

Fiir den Fall, dass die Kommunikation zwischen dem Wiederherstellungsstandort und dem geschiitzten Standort nicht
verflighar ist, werden der Wiederherstellungsplan und die folgenden Aktivitdten ausgefiihrt:

e Die Beziehung der Remote-Replikation zu den betroffenen virtuellen Laufwerken wird unterbrochen, so dass
eine vollstandige Neusynchronisierung bei Neuaufbau der Verbindung erforderlich ist

e Die virtuellen Rechner auf dem geschiitzten Standort werden nicht ausgeschaltet, so dass es zu
Netzwerkproblemen kommen kann, wenn die Netzwerkverbindung wieder aufgebaut wird

So fiihren Sie einen Wiederherstellungsplan aus:

1. Waihlen Sie die Ansicht Wiederherstellungsplédne aus, und klicken Sie auf die Registerkarte Zusammenfassung.
2. Waihlen Sie im linken Fensterbereich einen Wiederherstellungsplan aus, und klicken Sie auf Wiederherstellen.
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Fdwiederherstellen - SRA_Test

— Bestatigung der Wiederherstellung

= Durch Ausfihren dieses Plans im ‘Wiederherstellungsmodus wird wersucht, die ¥Ms auf der
@ geschitzten Site herunterzufahren und die ¥Ms auf der Wiederherstellungs-Site wiederberzustell, .

Schukz-Site: 10.0,0,247 (Lokal)
‘Wiederherstellungs-Site: 10,0.0,206
Site-Yerbindung: Verbunden

Anzahl der YMs: ]

[ M ist bewusst, dass dieser Prozess die virtuglen Maschinen und die Infraskrukbur sowohl des
geschitzten als auch des Wiederherstellungs-Datencenters dauerhaft veréndert.

— Wiederherstelungstyp

' Geplante Migration
Die neuesten Anderungen mit der Wiederherstellungs-Site replizieren und \Wiederherstellung abbrechen,
falls Fehler auftreten. (Die Sites missen verbunden und die Speicherreplizierung muss verfigbar sein.)

" Notfallwiederherstellung
Replizierung der newesten Anderungen mit der Wiederherstellungs-Site versuchen, anderenfalls die
neuesten Speichersynchronisierungsdaten verwenden. Wiederherstellung Fortsetzen, selbst wenn
Fehler auftreten.

[T Erswungens Wisderherstellung - nur Yorgange der Wisderherstelungs-Site

Hilfe | = Zuriick | ieiter = I abbrechen |

4

Abbildung 23. Warnung zum Ausfiihren des Wiederherstellungsplans

3. Wihlen Sie unter Wiederherstellungstyp entweder Geplante Migration oder Notfallwiederherstellung aus.

% ANMERKUNG: Wenn Sie die Option , Notfallwiederherstellung” auswahlen, wird eine Wiederherstellung
erzwungen, daher sollte diese Option nur verwendet werden, wenn ein Standort vollstandig verloren
gegangen ist. Die Option ,Geplante Migration” fiihrt dazu, dass die Wiederherstellung bei Problemen
angehalten wird.

4. Uberpriifen Sie die Warninformationen, und wihlen Sie die Option aus, mit der Sie bestitigen, dass Sie die

Konsequenzen der Ausfiihrung des Wiederherstellungsplans verstanden haben. Klicken Sie anschlieBend auf
Weiter.

Klicken Sie auf Start, um den Wiederherstellungsplan auszufiihren.
Uberwachen Sie den Wiederherstellungsplan, indem Sie auf die Registerkarte Wiederherstellungsschritte klicken.

Auf der Registerkarte Verlauf finden Sie Details zum Fortschritt des Wiederherstellungsplans. Sobald der
Wiederherstellungsplan abgeschlossen ist, iiberpriifen Sie, dass auf jedem virtuellen Rechner erfolgreich ein Failover
stattgefunden hat, dass jeder Rechner vollsténdig betriebsbereit ist und dass die Netzwerkkonfiguration eingerichtet
wurde.
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Failback-Verfahren

Um ein Failback von virtuellen Maschinen vom Wiederherstellungsstandort auf den urspriinglich geschiitzten Standort
durchzufiihren, muss das gleiche Verfahren fiir die Konfiguration von Array-Managers, fiir Inventarzuordnungen und fiir
das Erstellen von Wiederherstellungsplédnen und Schutzgruppen auf dem gegeniiberliegenden vCenter Server-Standort
durchgefiihrt werden.

1.

Wenn die Replikationsbeziehungen des virtuellen Laufwerks unterbrochen wurden, miissen Sie die Replikationen
vom Speicher-Array auf dem Wiederherstellungsstandort auf den Speicher-Array auf dem urspriinglich
geschiitzten Standort neu erstellen und abwarten, bis die vollstédndige Synchronisierung abgeschlossen ist, bevor
Sie den Failback-Wiederherstellungsplan ausfiihren kénnen.

Bei der Konfiguration des Array-Managers werden die geschiitzten Array-Informationen zu den Speicher-Array-
Informationen am Wiederherstellungsstandort, und die Wiederherstellungs-Array-Informationen werden zu den
Speicher-Array-Informationen am urspriinglichen Standort.

Vor dem Erstellen von Failback-Schutzgruppen miissen Sie sich am vCenter Server am urspriinglichen geschiitzten
Standort anmelden und die virtuellen Rechner entfernen, fiir die ein Failover aus dem Inventar aufgetreten ist.

Der Failback-Wiederherstellungsplan wird vom vCenter Server am urspriinglichen geschiitzten Standort erstellt
und ausgefiihrt.

Sobald alle diese Schritte umgekehrt und die Remote-Replikation fiir das virtuelle Laufwerk abgeschlossen wurden,
konnen Sie die gleichen Verfahren zum Testen von Wiederherstellungsplanen oder zum Ausfiihren von
Wiederherstellungspldnen ausfiihren, um die virtuellen Rechner vom Wiederherstellungsstandort an urspriinglichen
geschiitzten Standort wiederherzustellen.
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Fehlerbehebung und verschiedene Probleme

Dieser Abschnitt enthélt allgemeine Informationen zur Fehlerbehebung und beschreibt verschiedene Probleme, die
wéhrend der Installation auftreten kdnnten.

Erneutes Scannen wéhrend des Failovers; Zuordnungen von
virtuellen Laufwerken werden nicht erkannt

Je nach Art der Fibre-Channel-Karten und der auf den ESX-Hosts verwendeten iSCSI-Konfiguration treten
mdglicherweise Fehler wihrend des Test-Failovers auf, die besagen, dass die Datenspeicher-Volumes nicht ermittelt
werden konnten. Wenn Sie einen Befehl zum rescan all(erneuten Einlesen) {iber die Ansicht ,Speicheradapter” auf der
Registerkarte , Konfiguration” ausfiihren, damit der ESX-Host die Zuordnungen fiir das virtuelle Laufwerk erkennt,
andern Sie die Datei C:\Program Files(x86)\VMware\VMware vCenter Site Recovery Manager\config\vmware-dr.xml, um
immer dann zwei neue Einlesvorgénge auszufiihren, wenn der Wiederherstellungsplan ausgefiihrt wird. Fiigen Sie dazu
<hostRescanRepeatCnt>2</hostRescanRepeatCnt>im Abschnitt <SanProvider> ein.

I(run-arF{FE:E anRepeatCnt>2<{/hostRescanRepeatint>
nProvider>

Abbildung 24. Syntax zum erneuten Einlesen wiederholen

Entfernen des Snap-XXX-Préfix auf Failover-Datenspeichern

Um den Namen fiir die Datenspeicher nach einem Failover auf ihre urspriinglichen Namen zuriickzusetzen, miissen Sie
die Datei ,vmware-dr.xml” &ndern, indem Sie nach <fixRecoveredDatastoreNames> false </
fixRecoveredDatastoreNames > suchenund die Werte fiir ,false” (falsch) in ,,true” (wahr) dndern.

% ANMERKUNG: Beim Wechsel der XML-Konfigurationsdateien miissen Sie daran denken, die Datei vor dem
Beenden zu speichern.

single comn

Abbildung 25. Fehler in der Syntax der Datenspeichernamen beheben

Debuggen von SRA-Fehlern

Sollte eine Fehlermeldung auf ein Problem mit der SRA hinweisen, iiberpriifen Sie die aktuelle Datei vmware-dr-x.log auf
Hinweise fiir den Fehler. Diese Protokolle befinden sich im Ordner C:\ProgramData\VMware\VMware vCenter Site
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Recovery Manager\Logs. Fehler, die von der SRA registriert wurden, sind am Anfang der Zeile mit [# x] gekennzeichnet,
wobei x fiir eine Zahl steht.

Abbildung 26. SRM-Protokolldatei

Dieser Fehler weist darauf hin, dass ein virtuelles Laufwerk ohne LUN-Nummer vorhanden ist. Weitere Uberpriifungen
der MDSM zeigen Folgendes:

Spescher-Array Speicher  Koplerdenste  Host-Zuordnungen  Hardware  Mootor  Aktualisienung  Hife
Arrayz A

Uberblick Speicher & Kopierdienste JEESADILLTNER] Hardware  Setup

Defrierts Zuorchungen
Poame des virtualen Laufwerks | SUGRIFF MOGL... LUK Kapazkat von vituslien Lawfiwerkan | Tvp |
=N B SRA_Primery_{ Host-Gruppe ESK_... 0 25,000 6B Standard

51~y bicht defrderta Zucrdrungen [ R Primery. 2 1 20,000 a6 Standerd
%'ﬂ]rd\d}ﬂmm [ P _Primery 3 i 29,000 GB Standard
i 2ugerg Host-Gruppe £S5 .. 31 Tugerg
I icht magevissene Host-Bort-Kennungen B 2ugena e 7 S

i 1) Host-Grupps: £519_Groupz

[Erwekmringefritionen: [ L (=) L 4 U 0B

Abbildung 27. MDSM-Zuordnungen — Ansicht

Die Ansicht Zuordnungen zeigt eine definierte Host-Gruppe, der virtuelle Laufwerke zugeordnet sind, jedoch keine
Hosts. Dies ist eine ungiiltige SRA-Konfiguration. Sie miissen entweder die Zuordnungen der virtuellen Laufwerke aus
der Host-Gruppe entfernen oder der Host-Gruppe einen Host zuweisen.

Andere Fehler konnen iiber ahnliche Verfahren behoben werden. Bei Problemen, die nicht gelést werden kdnnen,
wenden Sie sich an den Dell Support unter support.dell.com herunter, oder suchen Sie nach dhnlichen Problemen auf
der VMware-Communities-Website unter http://communities.vmware.com/index.jspa.
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Referenzinformationen

Kontaktaufnahme mit Dell

ANMERKUNG: Dell bietet verschiedene Optionen fiir Online- und Telefonsupport an. Wenn Sie iiber keine aktive
Internetverbindung verfiigen, so finden Sie Kontaktinformationen auf der Eingangsrechnung, dem Lieferschein, der
Rechnung oder im Dell Produktkatalog. Die Verfiigharkeit ist abhéngig von Land und Produkt und einige Dienste
sind in Ihrem Gebiet mdglicherweise nicht verfiighar.

So erreichen Sie den Verkauf, den technischen Support und den Kundendienst von Dell:

Rufen Sie die Website dell.com/contactdell auf.

Wahlen Sie auf der interaktiven Karte Ihr Land oder lhre Region aus.
Wenn Sie eine Region auswéhlen, werden fiir die ausgewahlten Regionen die Lander angezeigt.

Wahlen Sie unter dem von lhnen ausgewahlten Land eine Sprache aus.

Wibhlen Sie Ihr Geschéftsfeld aus.
Die Hauptsupportseite fiir das ausgewéhlte Geschéftsfeld wird angezeigt.

Wahlen Sie gemaR Ihrem Anliegen die entsprechende Option aus.

ANMERKUNG: Wenn Sie bereits ein Dell-System erworben haben, werden Sie maglicherweise nach der Service-
Tag-Nummer gefragt.

Verwandte Dokumentationen (weitere Informationen, die Sie
mdglicherweise bendtigen)

ANMERKUNG: Rufen Sie fiir die Dokumentation von PowerEdge und PowerVault die Seite dell.com/support/
manuals auf und geben Sie die Service-Tag-Nummer ein, um Ihre Systemdokumentation zu erhalten.

ANMERKUNG: Um zu Dokumenten zur Virtualisierung zu gelangen, gehen Sie zu dell.com/virtualizationsolutions.
ANMERKUNG: Um zu Betriebssystemdokumenten zu gelangen, gehen Sie zu dell.com/operatingsystemmanuals .

ANMERKUNG: Um zu Speicher-Controller- und PCle SSD-Dokumenten zu gelangen, gehen Sie zu dell.com/support/
manuals.

ANMERKUNG: Um zu den Dell Support-Foren zu gelangen, gehen Sie zu en.community.dell.com/support-forums/
default.aspx.

ANMERKUNG: Um zur erweiterten Suche von Dell zu gelangen, gehen Sie zu search.dell.com/index.aspx.

Die Produktdokumentation beinhaltet:

Handbuch zum Stellt eine Ubersicht iiber die Systemfunktionen, das Einrichten des Systems und die
Einstieg technischen Spezifikationen bereit. Dieses Dokument wird auch mit dem System mitgeliefert.
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Benutzerhandbuc Bietet Informationen zu Systemfunktionen, zur Fehlerbehebung am System und zur Installation

h oder zum Austausch von Systemkomponenten.

Bereitstellungsha Liefert Informationen zur Bereitstellung von Speicher-Controllern, Systemanforderungen, der
ndbuch Speicher-Array-0Organisation und von Dienstprogrammen.

Best Practices Liefert Informationen zur Installation und Konfiguration, zur asynchronen Remote-Replikation
Guide (Leitfaden und zur Dimensionierung der Snapshot-Repositorys.

fiir optimale

Verfahren)

VMware Support-Informationen

vCenter SRM 5.0-Dokumentation
vmware.com/support/pubs/srm_pubs.html

vSphere 5.0-Dokumentation (ESXi, ESX und vCenter Server)
vmware.com/support/pubs/vs_pubs.html
VMware-Wissensdatenbank (durchsuchbare Support-Probleme)
kb.vmware.com/selfservice/microsites/microsite.do
VMware-Communities (Hilfeforen)
communities.vmware.com/index.jspa
VMware-Kompatibilitdtshandbuch
vmware.com/resources/compatibility/search.php

Ausfindig machen der Service-Tag-Nummer

lhr System wird durch einen eindeutigen Express-Servicecode und eine eindeutige Service-Tag-Nummer identifiziert.
Der Express-Servicecode und die Service-Tag-Nummer befinden sich an der Riickseite des Systems; ziehen Sie das
Informations-Tag aus. Mithilfe dieser Informationen kann Dell Support Anrufe an den richtigen Mitarbeiter weiterleiten.

Feedback zur Dokumentation

Wenn Sie uns Ihre Meinung zu diesem Dokument mitteilen mdchten, schreiben Sie an
documentation_feedback@dell.com. Alternativ konnen Sie auf den Link Feedback klicken, der sich auf allen Seiten der
Dell-Dokumentation befindet, das Formular ausfiillen und auf Submit (Senden) klicken, um uns lhre Riickmeldung
zukommen zu lassen.
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